
␣␣

␣␣ Gebruik Chromium of Firefox als browser
␣␣ Disconnect (browserplugin tegen tracking) -  https://disconnect.me
␣␣ HTTPS Everywhere (browserplugin) -  https://eff.org/https-everywhere
␣␣ Startpage (zoekmachine met hart voor privacy) - https://startpage.com/
␣␣ Kies een sterk wachtwoord - https://toolbox.bof.nl#veiligheid
␣␣ Besturingssysteem: automatische vergrendeling, updates, harde schijf encryptie

␣␣
␣␣

␣␣ Tor browser bundle (anoniem surfen) - https://torproject.org
␣␣ GPGTools (versleuteld mailen, Mac) - https://gpgtools.org

␣␣ Thunderbird & GPG (versleuteld mailen, Windows) 
␣␣ a) www.gpg4win.org
␣␣ b) www.mozilla.org/thunderbird
␣␣ c) http://addons.mozilla.org/thunderbird/addon/enigmail

␣␣ Pidgin & off-the-record (versleuteld chatten) 
␣␣ a) www.pidgin.im
␣␣ b) www.cypherpunks.ca/otr

␣␣
␣␣

␣␣ Truecrypt (versleutelde containers) - www.truecrypt.org
␣␣ Tails (OS, Linux distro gericht op privacy) - www.tails.boum.org

␣␣
␣␣

␣␣ Bits of Freedom - http://toolbox.bof.nl
␣␣ Basic internet security - www.basicinternetsecurity.org
␣␣ Terms of service; didn't read (algemene voorwoorden toegelicht) - www.tosdr.org
␣␣ Prismbreak (lijst met veilige alternatieven - https://prism-break.org/en/
␣␣ Droid-break (zelfde, maar dan voor mobiel) - http://droidbreak.neocities.org/

Persoonlijke data hygiëne

Digitale sporen voorkomen

Geavanceerde bescherming

Thuis verder:

Privacy Cafe

Steun Bits of Freedom en word donateur - www.bof.nl


